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n STANDARDS Business Continuity Management

Gut vorbereitet fiir
Krisenzeiten

Wie ein Telekommunikationsdienstleister /
seine Betriebs- und Geschaftsfahigkeit absichert

Unternehmen miissen trotz Cybergefahren, Klimaveranderungen oder Pandemien ihre Ge-

schafte absichern. Ein Telekommunikationsanbieter hat daher auf der Grundlage einer Risi-

kobetrachtung ein Business-Continuity-Managementsystem aufgebaut. Zusammen mit ei-

nem Informationssicherheits-Managementsystems kann der Dienstleister nun mogliche

Bedrohungen im Vorfeld abwenden oder Auswirkungen von Vorféllen geringhalten.
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Business Continuity Management STANDARDS “

ufgrund der steigenden Verzah-
nung von Geschaftsprozessen, der
Abhéngigkeit von IT Services sowie
durch sich verdndernde globale Rahmen-
bedingungen, Pandemien und unkalkulier-
bare Umwelteinfliisse miissen sich Unter-
nehmen verstarkt auf die damit verbunde-
nen Risiken einstellen. Unternehmen sind
gefordert, diese Risiken zu bewerten und
entsprechende Konzepte zu entwickeln,
um im Falle eines Vorfalls die Betriebs- und
Geschaftsfahigkeit schnell wieder aufzu-
nehmen.
Vodafone Deutschland setzt fiir diese
Aufgaben seit einigen Jahren ein Business-
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Continuity-Managementsystem (BCM-Sys-
tem) nach ISO 22301 ein. Bereits im Jahr
2011, als es noch den britischen Standard
BS25999 gab, liefd Vodafone sein BCM-Sys-
tem durch TUV Rheinland priifen und zerti-
fizieren.

Als Provider fiir Millionen Mobilfunk-
und Festnetzkunden und als Anbieter von
ICT-Lésungen fiir Geschaftskunden ist Vo-
dafone darauf angewiesen —im Falle einer
Storung oder eines Ausfalles—schnell han-
deln zu kénnen. Bei Branden, Hochwasser,
Hitzeschaden oder Anschliagen auf Mobil-
funkmasten ist es fiir Vodafone mitunter
geschiftsentscheidend, zligig den Be- »»
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triebwiederin Gang zusetzen. Daheristein
BCM-System, das die entsprechenden Rah-
men und Leitlinien fiir das betriebliche
Kontinuititsmanagement liefert ein ele-
mentarer Baustein.

Uberdies stellt das Thema Business-
Continuity-Management mittlerweile fiir
Banken und Unternehmenskunden ein
wichtiges Entscheidungskriterium fiir eine
Zusammenarbeit dar und ist auch bei Ver-
gabeprozessen von Kunden ein Pluspunkt.

Aus diesen unterschiedlichen Griinden
und aufgrund der Anforderungen der Vo-
dafone Croup entschied sich Vodafone
Deutschland schon friihzeitig fur den Auf-
bau und Einsatz des BCM-Systems nach ei-
nem anerkannten Standard wie der 1SO
22301.

Risikobetrachtung als Grundlage fiir
den Aufbau eines BCM-Systems

Der erste Schritt beim Aufbau eines BCM-
Systems nach ISO 22301 begann bei Vodafo-
ne mitder Analyse und Bewertung der neu-
ralgischen Punkte im Unternehmen.

Welche Produkte, Prozesse, Systeme,
Standorte und Dienstleister sind mafdgeb-
lich an der Erfiillung der Kundenservices
beteiligt? Wie hoch ist das Risiko, dass hier
ein Vorfall eintreten konnte, der die Ge-
schaftstatigkeit und damit den Geschafts-
erfolg empfindlich treffen konnte?

Bei Vodafone sind es in erster Linie alle
Produkte, Prozesse und Systeme, die unmit-
telbar mitden Kunden, mitder Abwicklung
von Auftridgen und Services zu tun haben.
Hierzu zahlt als erstes die Sicherstellung
des Netzbetriebs fiir die Services und Pro-
dukte an die Endkunden.

Aber auch Call-Center Prozesse, um die
Erreichbarkeit von Vodafone fir die End-
kunden sicherzustellen, gehéren dazu
ebenso wie die Prozesse zur Kundenauf-
tragsbearbeitung. Von diesen leiten sich
die besonders schiitzenswerten IT-Systeme
mit allen Kundendaten ab, die bei der Risi-
kobewertung als Bestandteil des Kontinui-
tatsmanagements eine gewichtige Rolle
spielen.

,BeiderRisikobewertung nutzen wir ei-
nen generischen Ansatz auf Prozessebene,
derdie Anforderungen der1SO 22301 erfiillt
und es den Prozessverantwortlichen ein-
fach macht, die Risiken zu identifizieren
und die in ihrer Verantwortlichkeit liegen-
den Notfallstrategien zu entwickeln®, er-

klart Astrid Wiesendorf, Referentin fur
Risk- & Business-Continuity-Management
bei Vodafone Deutschland.

Dieals kritisch eingestufte Systemtech-
nik wie Netzwerkelemente und IT-Systeme
miissen zum Schutz vorgegebene Kontroll-
anforderungen erfiillen. Zu diesen Anfor-
derungen zdhlen unter anderem der Wie-
derherstellungsplan und der regelmaflige
Test zur Wiederherstellung.

Wichtige Faktoren bei der Risikobe-
trachtung

Auch wichtige Technikstandorte wie Re-
chenzentrumsstandorte und  Vermitt-
lungsstellen, die fiir den Erhalt eines intak-
ten Fest-, Kabel-oder Mobilfunknetzes not-
wendig sind, fliefSen in die Risikobetrach-
tung und -bewertung ein. Die Technik setzt
bereits bei der Planung auf eine resiliente
Architektur, welche die Endkundenservices
und IT Services gegen Ausfille absichern
soll und Redundanzen vorsieht.

Fiir dezentrale Verteilerstandorte, die
in einer Baumstruktur eingebunden sind,
bestehtimmerdie Gefahr,dass die Netzver-
bindung fiir Kunden komplett ausfallen
kann. Auch bei diesen Standorten werden
je nach Kritikalitat — das heifdt Sicherheits-
einstufung — praventive Mafinahmen um-
gesetzt, um das Ausfallrisiko zu minimie-
ren.Zudem werden fiir die Worst-Case-Sze-
narien angemessene Notfallstrategien und
-plane implementiert.

Bei der Sicherheitseinstufung wird die
Auswirkung eines Standortausfalls bewer-
tet. Hierbei spielen Fragen eine Rolle wie:
Wie schwer sind die Folgen bei Brandaus-
bruch, bei Anschldgen, Cewitter, Vandalis-
mus, bei Ausfall der Klimaanlage oder bei
Hochwasser? Und wie hoch ist die Eintritts-
wahrscheinlichkeit dieser Gefahren?

In erster Linie konzentriert man sich
beim Aufbau des BCM-Systems zunichst
auf jene Gefahren, die hochkritisch und
wahrscheinlichsind. ,Bereits bei der Stand-
ortplanung werden Umgebungsgefahren
wie Hochwasser oder Gefahren bewertet
und—fallsdasRisikozu hochist—derStand-
ort dort erst gar nicht geplant®, erlautert
Wiesendorf.

Die festgelegten BCM-Maf’nahmen
miissen vom Aufwand und den damit ver-
bundenen Kostenim Verhaltnis zur Auswir-
kung stehen. Je wichtiger und ausfallkriti-
scher ein Prozess, ein System, ein Standort

oder Verteilerknotenpunkt ist desto wichti-
ger und mitunter aufwendiger sind die
BCM-Mafinahmen.

Interessierte Parteien und
ihr Einfluss auf das BCM

Bei der Risikobetrachtung und der Imple-
mentierung des BCM-Systems nach 1SO
22301 liegt der Fokus nicht allein auf dem
Unternehmen selber, sondern es ist erfor-
derlich, tiber die eigenen Unternehmens-
grenzen hinauszugehen. So setzt Vodafone
fiir spezielle Tatigkeiten und Services ver-
schiedene Dienstleister ein. Diese zihlen
laut ISO 22301 zu den interessierten Partei-
en eines Unternehmens und sind gemaf
Normanforderungen ebenfalls bei dem
Kontinuitdtsmanagement zu bericksichti-
gen. So hatVodafone beispielsweise fiir das
Cebdaudemanagement, die Notstromver-
sorgung, die Klimatisierung und das Moni-
toring verschiedene Dienstleister im Ein-
satz.

Die Lieferanten werden nach Kritikali-
tat bewertet, entsprechende Notfallplane
beim Dienstleister eingefordert oder es
Krisenmanagementvereinba-
rung festgelegt. Bei dem Onboarding-Pro-
zess eines Dienstleisters fiihrt Vodafone
zum Teil auch Vor-Ort-Audits durch.

Dabei wird gepriift, ob das Unterneh-
men selber eine Risikobewertung durch-
fithrt und darauf abgestimmte Mafinah-
men entwickelt hat oder, ob der Dienstlei-

wird eine

ser (iber Zertifikate wie eine BCM-Zertifizie-
rung nach 1SO 22301 oder ISO 27001 fiir
Informationssicherheit verfiigt.

,Diese Zertifikate erleichtern uns na-
turlich die Arbeit und verkirzen die Audits,
da sie dokumentieren, ob ein Unterneh-
men bereits in Sicherheit und Notfallpla-
nung investiert hat®, erlautert Oliver Harz-
heim als Corporate-Security-Officer der Vo-
dafone GmbH.

Auch die Mitarbeiter zdhlen zu den in-
teressierten Parteien. Mitarbeiter miissen
zum einen geschult werden und fiir den
Aufbau und den Betrieb des BCM-Systems
entsprechende Kompetenzen mitbringen.
Zum anderen gilt es auch, die Mitarbeiter
im Falleeiner Gefahrzuschiitzen. Hierstellt
sichdas BCM-Teamvon Vodafonedie Frage:
Wo sind typische Gefahrenquellen fiir un-
sere Mitarbeitenden und wie kdnnen wir
Gefahrenpotenziale ausschalten oder zu-
mindest erheblich verringern?
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,Die Corona-Pandemie ist ein typisches
und gleichzeitig auflergewdhnliches Bei-
spiel fiir eine gravierende Cefahr, die viele
interessierte Parteien unmittelbar invol-
viertund diese bedroht: unsere Mitarbeiter,
Lieferanten und Kunden®, erlautert Oliver
Harzheim, der auch als Leiter der Corona
Taskforce fungiert.

Das BCM-System nach 1SO 22301 und
die damit einhergehenden Mafinahmen
und Dokumentationen liefern in solchen
Situationen einen sehr hilfreichen Hand-
lungsrahmen mit entsprechenden Leitlini-
en und Strukturen. So hatte Vodafone
durch das BCM-System bereits ein Krisen-
und Notfallteam etabliert und verfligte
Uber spezielle Alarmierungs- und Kommu-
nikationsprozesse, dieschnell aktiviert wer-
den konnten.

,Die Negativauswirkungen von Corona
waren bisher geringer als befiirchtet. Dieses
liegt zum einen daran, dass wir gut vorberei-
tetwaren.Zumanderen st es sicher von Vor-
teil, dass Vodafone ein stark digital ausge-
richtetes Unternehmen ist. Homeoffice wird
von unseren Mitarbeitern seit Jahren in An-
spruch genommen. So konnten unsere Mit-
arbeiter ziigig auf das Homeoffice auswei-
chen,umdie Ansteckungsgefahrzureduzie-
ren”, erklart Astrid Wiesendorf.

Das Audit- und
Zertifizierungsverfahren

Die Wirksamkeit des BCM-Systems und die
damit verbundenen Mafinahmen gilt es in
festgelegten Intervallen zu iberpriifen.
Nach Vorgabender[SO22301setztVodafone
zum einen interne Audits um, zum anderen
werden durch TUV Rheinland-Auditoren,
die das Unternehmen nach 1SO 22301 zertifi-
zierten, regelméaRige Audits durchgefiihrt.

Beidemauszwei Teilen bestehenden ex-
ternen Auditverfahren schaut sich der TOV
Rheinland-Auditor zunachst die Dokumen-
te (iber das BCM-System an und inwiefern
diese die Normanforderungen erfiillen. Da-
bei stehen unter anderem Schulungs- und
Notfallpléne, Ergebnisse derinternen Audits
und auch Ablaufund Ergebnisse von Notfall-
und Wiederherstellungsiibungen im Fokus
der Betrachtung.

Einer der wichtigsten Plane stellt — ne-
ben den Notfallpldnen der Technik — der
libergeordnete  Krisenmanagement-Plan
dar, dessen Funktionsfahigkeit Vodafone re-
gelmitig in Form von Live-Ubungen priift.

Business Continuity Management STANDARDS

LFur die Wirksamkeit des BCM-Systems
und der damit verbundenen Mafinahmen
ist es wichtig, auch den Ernstfall zu planen,
zu proben und die Ergebnisse zu messen,
festzuhalten und maéglicherweise das BCM-
System auf Basis der Ergebnisse anzupas-
sen‘, erlautert Thomas Kloos Auditor bei
TUV Rheinland.

Ein Messkriterium fiir die Wirksamkeit
stellt beispielsweise der Faktor ,Zeit“ dar.
Wie lange braucht es, bis im Krisenfall die
Datenlastvon eineranderen Sammlerstati-
on (ibernommen werden kann? Wie lange
dauert der Schwenk auf einen anderen
Technikstandort nach einem schwerwie-
genden Ausfall?Werden hier die zuvor defi-
nierten Zeitspannen im Rahmen der Live-
Ubung eingehalten?

,Die mitdiesen Steps verbundenen Do-
kumente, Pline und Ergebnisse schauen
wir uns unter anderem an, um sicherzuge-
hen, dass die Normanforderungen erfiillt
werden und das Unternehmen bestrebt ist,
mogliche Defizite zu erkennen, zu beseiti-
gen und so den Reifegrad seines BCM-Sys-
tems zu erhéhen*, so Kloos.

Die Vor-Ort-Begehung
wichtiger Technikstandorte

Inderzweiten Stufe des Audits folgt die Vor-
Ort-Begehung des TUV Rheinland-Audi-
tors. Wichtige Technikstandorte wie bei-
spielsweise die Vodafone-Sammlerstatio-
nen werden dabei berlicksichtigt. In diesen
Sammlerstationen werden Informationen
verarbeitet, die via Funkmasten tiber Kabel-
verbindungen iibertragen..

Der Auditor priift beispielsweise, welche
physikalischen Absicherungsmafinahmen
es flir diese Stationen gibt, wie im Ernstfall
eine Alarmierung stattfindet und wie die
Verantwortlichkeiten in der Alarmierungs-
kette aussehen. Die zweite Stufe des Audit-
verfahrens dient dazu, die Wirksamkeit des
BCM-Systems festzustellen und inwiefern
dieinden Dokumenten dargelegten Schritte
sowie Prozesse gelebt werden undinder An-
wendung funktionieren.

Nach dem erfolgreichen Abschluss des
Priif- und Zertifizierungsverfahrens erfolgt
in jahrlichen Intervallen ein Uberwa-
chungsaudit. Im Rahmen der Uberwa-
chungsaudits wird stichprobenhaft iber-
prift, ob die Wirksamkeit des Systems wei-
ter aufrechterhalten wird, bevor vor Ab-
schluss des dritten Zertifizierungsjahres
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ein Rezertifizierungsaudit stattfindet.

,Dieinternen und externen Audits durch
TUV Rheinland unterstiitzen uns dabei, das
BCM-System nutzbringend fiir unseren
Schutzbedarf einzusetzen und weiterzuent-
wickeln®, erklart Astrid Wiesendorf.

Die Weiterentwicklung des BCM-Sys-
tems nach 1SO 22301 stellt fiir Vodafone in
dem gesamten Sicherheitskontext jedoch
nicht das einzige Ziel dar. Da das Unterneh-
men auch ein Informationssicherheits-Ma-
nagementsystem nach ISO 27001 betreibt,
liegtesfiir Vodafone nahe, kiinftig beide Ma-
nagementsysteme zu einem integrierten
Managementsystem zusammenzufassen.

Die Grundlagen fiir die Erweiterung des
Gesamtsystems sind jedenfalls geschaffen.
Mit dem BCM-System nach 1SO 22301 und
dem Informationssicherheits-Manage-
mentsystems nach ISO 27001 hat Vodafone
zwei wichtige Systeme in Betrieb, um mogli-
che Bedrohungen im Vorfeld abzuwenden
und, falls dieses nicht moglich ist, die Vorfal-
le und ihre Negativeffekte moglichst gering
zu halten oder gar komplett zu vermeiden.

,Gefahren kdnnen heutzutage aus un-
terschiedlichsten Richtungen auf Unter-
nehmeneinwirken. Miteinem BCM-System
konnen wir uns in verschiedenster Hinsicht
besser auf Cybergefahren, Klimaverdnde-
rungen oder Pandemien einstellen und
trotz dieser Einflussfaktoren unser Ge-
schaftabsichern”, erklart Astrid Wiesendorf
abschliefiend.

Auch hinsichtlich gesetzlicher Mafiga-
ben, kiinftiger Regelungen und Kundenan-
forderungen sieht sich Vodafone mit dem
BCM-System nach ISO 22301 sehr gut auf-
gestellt und kann seinen Sicherheitsan-
spruch gegeniiber den verschiedenen Inte-
ressengruppen transparent mit dem TUV
Rheinland-Zertifikat darlegen. ®
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